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= Juniper

* F5

» Fortinet

» Microsoft IAG

= Nortel

= Netilla

= Sonicwall/Aventail
= Phion

= WatchGuard

Per XML - Schnittstelle:

= Microsoft IIS
» Microsoft ISA Sever
= Microsoft

Outlook Web Access
= Citrix Web Interface
» Microsoft IAG

Uber die Entwicklungsschnittstellen
[APIs] und die Authentication Agent
API mit XML lassen sich weitere
Systeme integrieren.
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Was ist PINsafe?

PINsafe ist ein Authentifizierungssystem, das
ohne weitere Hardware (z.B. Token) beim
Anwender den sicheren Zugriff auf Netzwerke
und Computersysteme erméglicht. Uber
gesicherte Netzwerkverbindungen [VPN], Uber
Webseiten, Firmenanwendungen und mobile
Gerate kann nach der Authentifizierung durch
PINsafe der Zugriff erfolgen.

Warum PINsafe?

PINsafe ermdglicht nur tatsachlich autorisierten
Personen Zugang zu den Daten, fiir den sie
innerhalb eines Sicherheitsbereiches auch
legitimiert sind.

Durch die einzigartige, patentierte OTC
Generierung ist PINsafe die sicherste,
einfachste, zuverlassigste und kostenginstigste
Authentifizierung auf dem Markt.

Welcome
Log on to access your applications.

Starke Multi-Faktor-Authentifizierung

PINsafe - Total Cost of Ownership (TCO)
Neben einem hohen Sicherheitsanspruch
sprechen weitere Faktoren fir PINsafe:

= LifeTime Lizenz!
Die User Lizenz lauft nie aus.

= Keine Installation beim Client

= Kein Neukauf alle drei Jahre von
teuren neuen Token.

= Keine internen Administrationskosten.

= PINsafe User lassen sich Uber vorhandene
Kontenverwaltungen (z.B. Active Directory
von Microsoft) verwalten.

= Schlimmstenfalls kann der User bei PINsafe
die PIN Nummer vergessen, welche
problemlos neu aufgesetzt werden kann—
ausserst schnell.

= Die Kosten fir die sonst ubliche Hardware
(z.B. Smartcards oder Token) und der damit
verbundene administrative Aufwand entfallen
bei PINsafe.

PINsafe - wie funktioniert das?

A) per SMS (oder App, falls man offline ist)
-> Handy als Token
B) per Code beim Login Screen
-> komplett ohne Token
C) als PositivelD
-> PC/Laptop als Token
Bei dieser Technologie handelt es sich um das
Auslesen der PC/Laptop IDs
(Prozessor ID, MAC ID, etc.).

Die originale PIN Nummer wird dabei nie direkt
eingegeben, sondern nur das Extrakt.
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Security
@ Publc or shared computer

Select this option if you use Outlook Weh Access on a public

© Private computer

Select this option if you are the only person who uses this
computer.

Warning: By selecting this option you acknowledge that the
computer complies with your arganization's security palicy.
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Patentierte One Time Code (OTC) Generierung

Beispiel 1 Beispiel 2 Beispiel 3
PIN: 2351 PIN: 1269
B A el B B
5783412160

OTC: HSMT

Ein wesentliches Merkmal von PINsafe:

der Benutzer bendtigt nur den zufallig erzeugten Security
Code und die nur ihm bekannte PIN- Nummer, um sich
authentifizieren zu kénnen.

Die One Time Code (OTC) Extraktion ist sehr einfach
anzuwenden: die PIN bestimmt, welche Stellen aus dem
Security Code in welcher Reihenfolge als OTC eingegeben
werden mussen.

Im Beispiel 1 oben ist zu sehen, wie die PIN-Nummer 7234
zusammen mit dem Security Code den OTC H S M T ergibt.
Die Lange der PIN Nummer kann zwischen 4 bis 10 Stellen
variieren. Der Security Code kann aus Buchstaben, Zahlen
oder einem Mix aus Buchstaben und Zahlen bestehen.

OTC: 1752

Der Vorteil:

Der OTC, den der Nutzer eingibt, variiert bei
jeder Authentifizierung und die PIN Nummer
wird nie direkt eingegeben.

Die Authentifizierung erfordert immer zwei
Elemente: den Security Code, der Uber
verschiedene Kanale an den Nutzer
gesendet werden kann und die PIN
Nummer, die sich der Nutzer selber merkt.
Der Benutzer verwendet niemals seine PIN
Nummer direkt zur Authentifizierung. Dies
schutzt z.B. vor Key-Logging oder Man-in-
the-Middle Attacken.

Die Zusendung des Security Codes kann
auch an einen bestimmten Kanal - z.B. ein

OTC: 9546

Mobiltelefon oder PC - gebunden werden.
Somit kann problemlos eine echte 2-Faktor
Authentifizierung umgesetzt werden. Der
grol3e Vorteil dieses Modells ist, dass es in
verschiedensten Umgebungen implemen-
tiert werden kann und so verschiedenen
Nutzergruppen und der gewiinschten
Authentifizierungsstarke Rechnung tragt.
Der Security Code kann als verschleiertes,
nicht Maschinen-lesbares CAPTCHA Bild
auf einer VPN Login Seite dargestellt oder
als SMS auf das Mobiltelefon eines Nutzers
gesendet werden.

“ PINsafe Security String
Message 1119
1234567890

_-_203456?891
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Firewall / VPN PINsafe Gina
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PINsafe Security String
1234567890
1739246508-01

1234567890
7482936180-02

1234567890
0123894765-03

B8 connected to Marosoft Exchange
Seaured by Mcrosoft Internet Security and Acceleration Server
© 2006 Miusck Corporation. All ihts reseved:

Hier verwendete Firmen-, Hard- und Softwarenamen sind Handelsnamen oder eingetragenen Marken der jeweiligen Hersteller.
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Das Unternehmen

Im Jahre 2000 gegrindet und mit Sitz in Wetherby,
England, hat sich Swivel auf Lésungen zur Netzwerk-
absicherung spezialisiert. Hierzu konnte Swivel in den
letzten Jahren mehrere internationale Patente anmelden.
PINsafe, die Multi-Faktor-Authentifizierungstechnologie
von Swivel, setzt auf diesen Patenten auf und bietet
somit immer mehr Unternehmen die gewlnschte
Sicherheit.

Swivel Secure Limited ist eine 100%ige Tochter der
Unternehmensgruppe Marr T&T mit Sitz in London. Im
Jahr 2009 erzielte die Marr Gruppe Uber 1 Milliarde US $
Umsatz in 8 verschiedenen Produktgruppen. Zum
Bereich Technologie innerhalb der Marr Gruppe gehdren

neben Swivel die Schwesterfirmen
Wavecrest und Mobix, die im Bereich
der Telekommunikation und IP-Netz-
werke angesiedelt sind.

Uber das internationale Vertriebsnetz
unterstitzt Swivel Kunden aus Industrie,
Finanzen, Handel, Recht, sowie Staats-
und Gesundheitsbehoérden in tber 30
Landern.

Niederlassungen befinden sich in
GroRbritannien, Spanien, Frankreich,
Portugal, USA und Deutschland.

© 2010 Swivel Secure - All rights reserved.

Swivel Secure

Cologne, Germany

+49 221-510 7951
www.swivelsecure.com

ce@swivelsecure.com




